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POLITYKA BEZPIECZENSTWA INFORMACJI
I DANYCH

Najwyzsze Kierownictwo Italmetal Sp. z o. 0., bedac Administratorem zarzadzajacym informacjami i danymi
dotyczacymi proceséw w Organizacji, przestrzega zasad dotyczacych bezpieczenstwa informacji oraz
respektuje prawo do ochrony danych kazdej organizacji lub osoby i deklaruje przestrzeganie normy PN-EN
ISO 27001, ustawy RODO i wymagan prawnych w tym zakresie.

W tym celu w ITALMETAL Sp. z o. 0. zastosowano i wdrozono monitorowany system zarzadzania informacjami
i danymi zapewniajacy:

Formalizacje dokumentacji systemu ochrony informacji i danych;

Ochrone informacji i danych pracownikéw i wszystkich stron zainteresowanych;

Prawidlowe wykorzystanie tych informacji i danych zapewniajac zgodnosS¢ z przepisami prawa;
Nienaruszanie praw poszanowania innych organizacji oraz oso6b fizycznych;

Zapewnienie kazdemu prawa do skutecznego Srodka prawnego i dostepu do bezstronnego sadu;
Poszanowanie roznorodnosci kulturowej, religijnej i jezykowe;.

Dla realizacji Polityki Bezpieczenstwa Informacji i Danych sa stosowane nastepujace metody:

Ocena potencjalnych skutkéw poprzez analizy ryzyka, za wykonanie ktérej odpowiada Administrator;
Nadawanie i anulowanie upowaznien do sporzadzania, przekazywania i przetwarzania informacji i
danych w zbiorach papierowych, systemach informatycznych i innych nosnikach;

Wdrozenie instrukcji postepowania z mozliwymi incydentami tak, aby zminimalizowaé potencjalne
skutki ich wystapienia oraz ograniczy¢ ryzyko powstania zagrozen i wystepowania incydentéw w
przysztosci;

Zabezpieczenie przed zdarzeniami losowymi zewnetrznymi jak pozar obiektu/pomieszczenia, zalanie
woda, utrata zasilania, utrata l!acznosci, awarie serwera, komputerow, twardych dyskoéw,
oprogramowania, pomylki personelu, uzytkownikow, utrata/zagubienie danych,;

Zabezpieczenie przed umySlnymi incydentami jak wlamanie do systemu informatycznego lub
pomieszczenn, kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego
szkodliwego oprogramowania;

Zakaz swiadomego lub nieumyslnego wywolywania incydentow przez osoby upowaznione do
przetwarzania danych;

Wdrozenie i respektowanie Regulaminu Ochrony Danych zapewniajac wymagana wiedze os6b
przetwarzajacych dane odnosnie bezpiecznych zasad przetwarzania, zapewniaja zachowanie
poufnosci informacji i danych;

Realizacje szkolen kazdej osoby przed dopuszczeniem do pracy z informacjami lub danymi;
Utrzymanie przez Administratora Rejestrow upowaznien i czynnoS§ci przetwarzania informacji i
danych w zbiorach danych;

Realizacje planowanych, regularnych auditow w celu zweryfikowania i ocenie skutecznosci podjetych
Srodkow technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo informacji i danych;
Procedury przywrocenia dostepnosci upowaznionym do informacji i danych w razie incydentu
fizycznego lub technicznego osobowych;

Stosowane zabezpieczen systemowych w celu ochrony danych, tym okresowe backupy;

Utrzymanie systemu nadawania lub anulowania upowaznien przez Administratora;

Wspolpraca z klientami oraz certyfikowanymi, zakwalifikowanymi dostawcami uslug i systemow
informatycznych;

Utrzymanie i zabezpieczenie przed dostepem przez osoby nieupowaznione do obszaréw ochronnych i
archiwow informacji i danych;

Szyfrowanie wrazliwych danych przesylanych metodami informatycznymi;

Nieodwracalne niszczenie nieaktualnych informacji i danych;

Zakaz kopiowania i rozpowszechniania informacji i danych bez zgody ich twoércy, wlasciciela
zarzadzajacego lub Administratora.

Kazda osoba, stosownie do swoich obowiazkow, jest zobowiazana przyja¢ do wiadomosci i przestrzegaé
Polityke Bezpieczeiistwa Informacji i Danych oraz powiadamiania o stwierdzeniu nieprawidlowosci,
podatnosci lub wystapieniu incydentu do bezposredniego przelozonego.

Prezes Zarzadu
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